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Vorwort

Sehr geehrte Leserinnen und Leser,

mit der vor Thnen liegenden VDI-Publikation , Auto-
mation 2025 - Thesen und Handlungsfelder halten
Sie die mittlerweile dritte Verdffentlichung dieser
Reihe in Thren Handen - egal ob in Papierform oder
auf einem elektronischen Medium.

Allein an dieser Aussage kénnen Sie erkennen, wie
stark sich unsere Umgebung im letzten Jahrzehnt
durch die breite Anwendung von Informationstechnik
gewandelt hat - der digitale Zwilling von Zeitung
und Buch ist heutzutage selbstverstandlich gewor-
den: Jederzeit, fast tiberall und sekundenaktuell. Die
Digitalisierung unserer Welt schreitet unaufhaltsam
voran - und das ist im GroBen und Ganzen gut so.

Doch was bedeutet das fiir die reale Welt, fiir die
Produktion von Maschinen und Giitern, fiir die Men-
schen, die sich tagtiglich damit beschaftigen, uns mit
Anfassbarem zu versorgen und unseren Wohlstand
durch wettbewerbsfiahige Produktion zu erhalten und
zu mehren?

Keine Angst, wir haben keine Visionen fr Sie vor-
bereitet und auch keine Schlagworter und Begriffe
aufgelistet, die die aktuelle Diskussion zum Zeitpunkt
der Erstellung dieses Papieres dominieren.

Der Anspruch der Autoren dieser VDI-Publikation ist
es, ausgehend von ausformulierten Thesen Leitplan-
ken zur Orientierung zu geben, die iiber den Tag
und aktuelle Trends hinaus dabei helfen, die best-
moglichen Entscheidungen bei Forschung, Lehre,
Entwicklung und Anwendungsprojekten zum Nutzen
moglichst vieler Beteiligter zu fallen.

Die Aufgabe der Automation ist es, dem Menschen
seinen Alltag zu erleichtern, ihn in seinem personli-
chen und industriellen Umfeld zu unterstiitzen und
dabei zu helfen, die Komplexitat der uns umgebenden
Prozesse zu beherrschen.
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Die Automation hat seit Beginn ihrer Existenz Metho-
den aus anderen Ingenieur- und Wissenschaftsdiszi-
plinen ,realitdtstauglich® gemacht. Nur Automation
verfligt tiber die direkte Interaktion mit der realen
Welt — Sensoren, Aktoren und die echtzeitfahige,
sichere und verfiighare Informationsverarbeitung
sind das, was die Automation in der Vergangenheit
ausgemacht hat, heute ausmacht und auch in Zukunft
ausmachen wird.

Deshalb ist die weitere Entwicklung der Automation
auch nicht aufzuhalten.

Mein besonderer Dank gilt allen beteiligten Autoren,
die ihre fachliche Expertise eingebracht haben und
ehrenamtlich an der Erstellung der Thesen und Hand-
lungsfelder mitgewirkt haben.

Ihnen als Leser wiinsche ich eine anregende Lektiire -
und falls Sie Interesse und Geschmack daran gefunden
haben, dann sind Sie herzlich eingeladen, sich an der
weiteren Diskussion zu beteiligen, uns Feedback zu
geben, vor allem aber die Zukunft der Automation aktiv
zu gestalten.

Diisseldorf, im Juni 2015

Dr. Kurt D. Bettenhausen
VDI/VDE-Gesellschaft
Mess- und Automatisierungstechnik
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1 Automatisierung im Spannungsfeld der

digitalen (R)evolution

In den 1960er-Jahren l6ste die Einfiihrung digitaler
Rechner in der Automation eine Revolution aus. Das
Verhalten von Steuerungen konnte erstmalig durch
Software und nicht mehr ausschlieBlich durch Hard-
ware realisiert werden; die Anderung von Steuerungs-
verhalten wurde dramatisch vereinfacht und damit die
Flexibilitdt der Automation wesentlich erhoht.

Spannungsfrei erfolgte dies keinesfalls. Programmie-
ren als Tatigkeit war neu und nur wenigen Fach-
kraften zugdnglich, klassische Arbeitspldtze gingen
verloren. Riickblickend ist jedoch festzustellen, dass
diese Technologie die Produktivitdt enorm erhohte,
neue Arbeitsplitze schaffte und den Wohlstand
breiter Bevilkerungsschichten mehrte. Bei aller Kritik
bleibt festzuhalten, dass der Fortschritt kam - trotz
aller Vorbehalte und Widerstande.

Heute steht die Automation erneut an einer Technolo-
gieschwelle: Internettechnologien mit betrachtlichem
Potenzial halten Einzug in Produktionseinrichtungen,
ohne dass Nutzen, Chancen und Risiken vollstindig
vorhersagbar, geschweige denn abschlieBend bewert-
bar sind.

Wer hat in den 1990er-Jahren vorausgesehen, wie
grundlegend das Internet mit seinen Technologien
und der nahezu tberall und jederzeit verfiigharen
Kommunikation unser Leben verdndern wird?

Bi(d3LhomasAFCnS tingZ Al

Wir kaufen heute online ein, erledigen unsere
Bankgeschifte online, bewerben uns online, finden
Partner im Internet; wir konnen online Urlaub
buchen, Weltkarten durchstobern, globale Wettervor-
hersagen erhalten, haben Zugriff auf eine Weltbiblio-
thek der Musik, Filme und des Wissens, wir kénnen
augenblicklich und mit weit entfernten Menschen
und Volkern in hoher Auflosung kommunizieren.
Vielfdltige Daten sind schnell und global abrufbar, sie
helfen beim Treffen von Entscheidungen im Alltag,
in der Industrie und in der Politik. Die dahinter
stehende Komplexitdt ist kaum noch spiirbar, selbst
Kinder konnen das Internet nutzen. Wer hatte
solchen Visionen 1989 geglaubt? Was hétten wir den
Kritikern erwidert?

Die Technologien, die dies ermoglicht haben,
erobern jetzt die Automatisierung. Welche Mog-
lichkeiten erschlieBen sich, wenn in Zukunft jedes
industrielle Gerat, jede Maschine, Teilanlage,

jedes Produkt und jede Fabrik an ein Netzwerk
angeschlossen wird, wenn digitale Gegenstiicke
dieser physikalischen Objekte im Netzwerk Platz
nehmen und dort mit ihren zugehorigen Dokumen-
ten, 3-D-Modellen, Simulationsmodellen, aber auch
Messwerten oder Verhandlungsfahigkeiten elek-
tronisch gefunden und verkniipft werden konnen?
Ein Wunderhorn an Moglichkeiten eroffnet sich,
denn diese Daten konnen in uniibersehbarer Vielfalt
miteinander in Beziehung gesetzt und neue Formen
der Wertschopfung betrieben werden. Alle Bereiche
der Automatisierung, von Design iiber Engineering,
die Inbetriebnahme, den Betrieb, die Wartung, die
Anlageniiberwachung, den Service und die gesamte
Wertschopfungskette bis zum Vertrieb und Re-
cycling werden beriihrt - dies eréffnet neuartige
Geschaftsmodelle.

Die Anwendung dieser Technologien bringt jedoch
nicht nur eine neue Welt an Moglichkeiten, sondern
lost auch berechtigte Sorgen aus. Vorangetrieben wird
diese digitale Revolution von der Informatik, deren
Innovationsgeschwindigkeit der Industrie um Jahre
voraus ist und nach dem Machbaren greift: industri-
elle Endgerate konnten doch direkt von tiberall auf
der Welt gesteuert werden! Aber ist das sinnvoll?
Anlagenbetreiber bewahren in ihren Anlagen Know-
how und Profitabilitat: hier sind Bedlrfnisse nach
Investitionsschutz, Verfligharkeit und Datensicherheit
existenziell.

www.vdi.de
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Dieses Spannungsfeld ist Reibungspunkt und zugleich
Quelle von Innovationen. Grundsatzliche Fragen
stehen im Raum:

B Miissen wir uns Sorgen machen?
® [st das technisch noch beherrschbar?
® Wird alles viel komplizierter?

Nein, denn im Wettbewerb setzt sich nur durch,

wer seine Technologien beherrscht — Unfruchtbares
eliminiert sich von selbst. Der technische Fortschritt
wird weitergehen, entsprechend unserem Motto: ,Die
Zukunft kommt - ganz automatisch!*

Fir eine nachhaltige Einfiihrung der neuen Technolo-
gien mussen allerdings fundamentale Schliisselfragen
beantwortet werden:

® Welche Auswirkungen wird der Einzug der
Informationstechnologien auf den Alltag der
Automatisierungstechnik haben?

® Wie sieht die Produktion der Zukunft aus?

® Welche Wechselwirkungen ergeben sich aus der
demografischen Entwicklung und der zunehmen-
den Alterung der Bevolkerung?

® Wie konnen die Zuverldssigkeitsanforderungen der
Industrie mit Internettechnologien erfiillt werden?

® Wie zuverldssig lassen sich die Datenfliisse im
Netz steuern und das Know-how der Firmen und
zugleich die Privatsphdre der Menschen schiitzen?

Wird Automation gar Giberfliissig? Nein, im Gegenteil:
Automation ist der Schlissel fiir hohe Produktivitit.
Fiir die nahe Zukunft gilt: Die klassische Automation
ist in der Industrie fest verankert, die Zuverldssigkeit
sowie Effizienz der industriellen Produktion basieren
auf dem Fundament der Automation. In allen Bran-
chen werden auch in Zukunft spezifische Losungen
fiir die eingesetzten Systeme und Komponenten bend-
tigt, mit denen die standig steigenden Anforderungen
an die Sicherheit des Betriebs gelost werden.

Dariiber hinaus werden Funktionen hinzukommen,
die Flexibilitdt wird steigen, Maschinen und Produkti-
onseinrichtungen werden intelligenter, vernetzter und
vor allem autonomer. Die Automation wird zudem auf
angrenzende und Ubergeordnete Aufgaben erweitert.

Von Logistik zur Zulieferkette oder von Produktent-
wicklung zum 3-D-Druck des Produkts werden alle
Gewerke interaktiv automatisiert.

Vorhandene Funktionen konnen ihre Position durch-
aus verandern, beispielsweise durch Auslagern
unkritischer Mehrwertdienste in ein Netzwerk von
spezialisierten Anbietern von Diensten. Die klassische
Automation entwickelt sich dabei parallel weiter. Sie
wird das Sinnvolle aus den Ideenpools aufnehmen, sich
inspirieren lassen und sich evolutiondr verbessern:

Automation bleibt Triebkraft und Schliissel fiir
Produktivitdt von morgen.

Nur ihre technische Realisierung mag sich wandeln,
so wie sie sich in den 1960er-Jahren bereits gewan-
delt hat. Dies schliet neue Methoden, neue Kon-
zepte, neue Funktionen und neue Geschaftsmodelle
ein. Neue Anbieter werden in den Markt eintreten,
wenngleich aufgrund der hohen damit verbundenen
Investitionen nicht damit zu rechnen ist, dass dies
mit der Geschwindigkeit, mit der Digitalkameras

und Smartphones die klassischen Fotoapparate

und Handys verdrangt haben, geschehen wird. Die
Innovationsgeschwindigkeit wird von Domane zu
Domdne von den jeweiligen Lebenszyklen gepragt,
die bei Stahlwerken mehrere Jahrzehnte dauern
kénnen, wohingegen Automobilfabriken tber deut-
lich kiirzere Lebenszyklen verfligen. Angesichts der
iiberaus hohen Anforderungen an Zuverldssigkeit und
Verfligbarkeit wird daher die klassische Automation
weiterhin ihre Schliisselrolle in der Industrie spielen.

Fur die zuklnftige Entwicklung der Automation
gehen die Autoren von drei Thesen aus, die in den
nachfolgenden Kapiteln mit entsprechenden Hand-
lungsempfehlungen versehen sind:

= Automation 2025 ist der Schliissel zu individualisier-
ten Produkten und flexiblen Wertschopfungsnetz-
werken; dies fordert Wohlstand und Nachhaltigkeit.

B Automation 2025 befdhigt und erleichtert: Technik
mit dem Menschen fiir den Menschen.

B Automation 2025 verbindet Menschen und
integriert Technologien durch die Vernetzung
verschiedener Disziplinen zum Nutzen von
Gesellschaft, Umwelt und Wirtschaft.
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2 Automation 2025 ist der Schliussel zu
individualisierten Produkten und flexiblen

Wertschopfungsnetzwerken; dies fordert
Wohlstand und Nachhaltigkeit

2.1 Flexible Wertschopfungsnetze

Automation verbindet Produkte und intelligente
Dienstleistungen als Teil der Wertschopfung und
ermoglicht wirtschaftliche und effiziente Individua-
lisierung. Automation ist als technologische Voraus-
setzung flr flexible Wertschopfungsnetzwerke
weiter zu entwickeln.

Eine Grundaufgabe der Automation ist es, die effizien-
te und wirtschaftliche Herstellung von Produkten zu
ermoglichen. Die moderne Gesellschaft stellt viel-
faltige Anforderungen an Produkte, sodass groBere
Variantenvielfalt, kiirzere Innovationszyklen und
allgemein hohere Komplexitit der integrierten Pro-
duktion die logische Folge sind. Lieferketten miissen
optimiert bzw. minimiert und Flexibilitit muss maxi-
miert werden. Diese Anforderungen sind nicht neu,
werden sich zukiinftig jedoch weiter verstarken.

Heute sind viele Technologien verfligbar, die in der
Lage sind, diese Anforderungen an die Produkte auf
neue Weise zu erfiillen. Diese Technologien — Kom-
munikationsnetzwerke, semantische Modellierungs-
verfahren, raumlich verteilte eingebettete Systeme

u. a. — sind an der Schnittstelle von IT und Automati-
on entstanden und ermoglichen neue technologische
Realisierungen der Produktion.

Die Anforderungen an die Produkte erfiillen sich
jedoch nicht durch die technischen Aspekte der Auto-
mation allein. Auf Basis der Anwendungen dieser
neuen Technologien werden vollkommen neue und
heute vielfach noch nicht realisierte Geschéftsmodelle
ermoglicht.

Ein prominentes Beispiel flr die neuen Mdoglichkeiten
ist die wirtschaftliche Produktion von Produkten ex-
trem kleiner LosgroBen. Bei hochwertigen Produkten
wie Fahrzeugen, Kiichen- und Biiromobeln oder indi-
vidueller Bekleidung ist dies heute bereits Realitat.
Die meisten Produkte sind jedoch nur durch Massen-
produktion wirtschaftlich produzierbar, beispielswei-
se Schuhe, Kosmetik, Lebensmittel, Computer oder

Kleidung. Hier bietet sich die Moglichkeit, Produktion,
die in Lander mit extrem niedrigen Lohnkosten und
in der Regel schlechten Arbeitsbedingungen verlagert
wurde, durch Automation in Zukunft nahezu tiberall
und vor allem nah am Kunden aufzubauen. Individu-
alisierte Produktion auch in Hochlohnldndern besser
und wirtschaftlich durchzufiihren, deutet ein enormes
Potenzial an. Hinzu kommen deutlich verringerte
Kosten der Logistik durch eine Produktion vor Ort.

Neben der Produktion an sich spielen neue Wert-
schopfungsnetzwerke in der modernen Industrie eine
wichtige Rolle. Durch die konsequente Vernetzung
nicht nur innerhalb eines Betriebs, sondern iiber die
gesamte Lieferkette hinweg bis zum Kunden, ergeben
sich weitere vielfaltige Moglichkeiten zur Verbesse-
rung. Auch hier spielen intelligente Dienstleistungen,
die sich den Informationshaushalt dieser Wertschop-
fungsnetzwerke zu Nutze machen, eine Schliisselrolle.

2.2 Neuartige Geschdfftsmodelle

Unternehmen miissen zur Ausgestaltung flexibler,
unternehmenstibergreifender Wertschopfungsnetz-
werke neue Geschaftsmodelle und Organisations-
strukturen entwickeln.

Automation meistert zusammen mit dem Maschinen-
und Anlagenbau technologische Komplexitiat, um
kundenspezifische Probleme zu lésen und dabei die
notwendige technische Verfligharkeit und Ausfall-
sicherheit so zu gewahrleisten, dass Anwender von
technischen Details verschont bleiben. In einem flexi-
blen Wertschopfungsnetzwerk miissen lebenszyklus-
orientierte, digitale Dienstleistungen und weitere,
ergdnzende Produktangebote tiber eine lange Be-
triebszeit entwickelt werden. Anwender von Automa-
tionslosungen haben diese bisher selten bis nie aktiv
eingefordert, noch sind sie gewohnt, diese Leistungen
einzuplanen und zu bezahlen. Die Wertschopfung

in teilweise offenen Systemen und Plattformen setzt
in der Automation einen weitreichenden Wandel zu
einer Wert- und Serviceorientierung voraus. Basis

www.vdi.de
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fiir die notwendig hohe Innovationsgeschwindigkeit
sind Geschaftsmodelle fiir Partnerschaften zwischen
Unternehmen, die eine Kooperation bei Forschung
und Entwicklung erlauben (,Coopetition®) und somit
eine im Vergleich zur Eigenherstellung ziigigere und
kostenglinstigere Entwicklung individualisierter Leis-
tungen ermoglichen.

2.3 Rechtliche Rahmenbedingungen

Fiir die vernetzte, flexible Produktion und indivi-
dualisierte Produkte miissen international stabile
juristische und verladssliche wirtschaftliche Rah-
menbedingungen geschaffen werden.

Neue Produkte, Systeme und Losungen konnen in
ihren Geschaftsmodellen langfristig nur erfolgreich
sein, wenn sie sich innerhalb eines stabilen und ver-
lasslichen rechtlichen Rahmens entwickeln konnen.
Die vernetzte, flexible Produktion stellt damit erheb-
liche Herausforderungen fiir bestehende Rechtssys-
teme dar, die diese Aspekte bislang nicht oder nur
unzureichend abdecken.

Der Schutz von Personen- und Unternehmensdaten
(IT-Security) sowie eine funktional sichere Produktion
(Functional Safety) sind nicht nur technisch zu l6sen,
sondern verlangen nach einem rechtlichen Rahmen.
Dieser muss fiir die kiinftige flexible Produktion
sowohl den notwendigen Datenzugriff, den Schutz von
vertrauenswiirdigen Daten und Intellectual Properties
(IPs) sicherstellen, als auch die eindeutige Maschinen-
bzw. Teilnehmeridentifizierung (in der IT auch als

BildEhomasRERnS EingZIFA

Zertifizierung bezeichnet) berticksichtigen. In einer
vernetzten Produktion wird die Frage nach Verant-
wortung und Haftung neu gestellt und beantwortet
werden missen. Maschinen werden zukinftig auto-
matisiert Vorgdange und damit gegebenenfalls Vertra-
ge aushandeln konnen, die Qualititsverantwortung
ibernehmen oder mit zusétzlichen Mehrwertdiensten
versehen werden, die zu dem Erstellungszeitpunkt
noch nicht absehbar waren und somit die Gewahrleis-
tung beeinflussen konnen.

Das Internet, der notwendige und wesentliche Enabler
einer vernetzten, flexiblen Produktion, ist per Definiti-
on international, sodass Politik einerseits den rechtli-
chen Rahmen in nationalen Gesetzgebungen schaffen
muss, diesen aber gleichzeitig auch international
abstimmen muss, um den Anforderungen einer glo-
balisierten Wirtschaft gerecht zu werden. Regionale
Besonderheiten behindern die Verbreitung, verhin-
dern den zu erwartenden Nutzen und reduzieren die
globale Wettbewerbsfihigkeit lokaler Anbieter.

2.4 Arbeitsumfeld und Anforderungen
an Aus- und Weiterbildung

Flexible Wertschopfungsnetzwerke erfordern und er-

moglichen flexible menschliche Arbeitsbedingungen.

Alle an der Wertschopfung Beteiligten missen darauf
vorbereitet werden.

Die Umsetzung zukiinftiger Automationskonzepte
wird die Anforderungen an menschliche Arbeit grund-
legend verdandern - darin liegen Chancen und Risiken
gleichermaBen.

Die Arbeit kann dabei, angepasst an demografische
Entwicklungen, fiir die Mitarbeiter sozialer gestal-

tet werden. Mitarbeiter konnen bei Anwendung
anforderungsgerechter Assistenzsysteme bezogen

auf die Lebensarbeitszeit 1anger am Arbeitsprozess
teilnehmen. Durch flexible Arbeitszeitmodelle und
eine durch Mitarbeiter gesteuerte Abstimmung der
individuellen Zeiten kann die Work-Life-Balance
grundsitzlich verbessert und an die Marktanforderun-
gen adaptiert werden.

Arbeiten werden sich zukiinftig inhaltlich verschieben.
Der Anteil von Tatigkeiten mit hoherer Wertschopfung
und der Anteil kreativ gestaltbarer Tatigkeiten — sowie
die Attraktivitait — werden zunehmen. Damit steigt die
Anforderung an Eigenverantwortung und Selbstent-
faltung. Als Konsequenz daraus wird die Umsetzung
zukiinftiger Automation in den Bereichen Technologie,
Mensch-Maschine-Interaktion und Qualifizierung ein



Indikator fiir die Attraktivitat eines Unternehmens sein.
Bei abnehmender Anzahl von Fachkréften im Markt
sind Qualifikation und Attraktivitat infolgedessen
wesentliche Faktoren fiir den Unternehmenserfolg.

Einer unveranderlichen Logik folgende Entwicklungs-
schritte sowie Routinen werden in Zukunft verstarkt
automatisiert werden konnen, um diesem Fachkrafte-
mangel zu begegnen. Eine mogliche De-Qualifizierung
vorhandener Fachkrafte durch Verlagerung zu vieler
Entscheidungen und logischer Entwicklungen in Algo-
rithmen muss von vornherein vermieden werden.

Verdnderungen in den Arbeitsbedingungen werden im
Wesentlichen in zwei Gebieten erfolgen: Qualifikation
und Organisation. Lebenslanges und Ad-hoc-Lernen in
einem sich schnell verdandernden Umfeld ist eine der
Grundvoraussetzungen des zukinftigen Arbeitsum-
felds. Die Fahigkeit, Anwendungsmoglichkeiten von
Losungen in unterschiedlichen Produktionsumfeldern
zu identifizieren und diese mit Partnern interdiszipli-
ndr, unternehmenstibergreifend und unter Umstanden
in einem globalen Umfeld umzusetzen, wird wichtiger
werden als ein tiefes technisches Wissen in einer
Spezialdisziplin. Eine umfiangliche Ausbildung im
traditionellen Sinn kann in diesem Umfeld nur die
Basis als Vorbereitung auf zukiinftige Tatigkeiten
legen. Immer wichtiger wird in der Aushildung die
Kooperation von Hochschulen mit Industrieunterneh-
men, um die genannten industriellen Anforderungen
an die Ausbildung in der industriellen Praxis zu
reflektieren und umzusetzen. Die Ausbildungsschwer-
punkte werden erweitert werden mussen, da neben
den Ingenieurwissenschaften zunehmend Kompeten-
zen im internationalen Projektmanagement und in der
Organisation gefragt sind. Aber auch die Ingenieur-
wissenschaften werden sich breiter aufstellen, um
interdisziplindres Denken und Handeln bei der Pro-
dukt- und Prozessentwicklung zu starken und leichter
auf Marktgegebenheiten reagieren zu konnen.

Breites Wissen und vor allem Erfahrungen in Bezug
auf die erforderliche Kooperation bei Entwicklung
und Management von Produktionsprozessen werden
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zukiinftig die Erfolgsfaktoren fiir Mitarbeiter und
Unternehmen werden. Die Entwicklung von passen-
den Berufsbildern, Angeboten und Systemen fiir die
berufsbegleitende Bildung ist erforderlich, um Mitar-
beitern die benotigten Qualifikationen zu ermoglichen.
Neben Wissen und Erfahrung wird zunehmend auch
soziale Kompetenz wichtiger, da die Intensitat der
Kommunikation und Kooperation durch die starkere
Verflechtung von Disziplinen zunehmen wird.

Eine Herausforderung, bezogen auf die Einflihrung
neuer Technologien und weitreichender Selbstbestim-
mung des individuellen Arbeitnehmers und gleich-
zeitigen Anbieters von Diensten, wird darin liegen,
die Arbeitsbedingungen sozialvertraglich zu gestal-
ten. Ein immer wieder gezeichnetes Horrorszenario
beschreibt den 24 Stunden, 7 Tage in der Woche ver-
figharen Mitarbeiter, der immer dann arbeiten MUSS,
wenn er oder sie gebraucht wird, um die Arbeit nicht
zu verlieren. Um dies zu vermeiden, gilt es, den
Dialog der Sozialpartner rechtzeitig und umfangreich
vor der Einflihrung der Technologien zu fithren und
gemeinsam soweit als moglich abzuschlieBen — ohne
Akzeptanz aller Beteiligten wird es keine erfolgreiche
Realisierung geben konnen.

www.vdi.de
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3 Automation 2025 befahigt und erleichtert:
Technik mit dem Menschen fir den Menschen

3.1 Demografischer Wandel

Automation ist eine wesentliche Chance zur Bewalti-
gung des demografischen Wandels. Automation muss
die Belastung von Menschen reduzieren, gleichzeitig
seine Produktivitdt erhohen und damit ausreichen-
de Wertschopfung sicherstellen. Automation muss
Einzug in das medizinische und pflegerische Versor-
gungssystem halten, um Kosten zu beherrschen.

Im Jahr 2025 werden 26 % der deutschen Bevolkerung
alter als 65 Jahre alt sein (Bild 1).
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Bild 1. Alfersaufbau der Bevélkerung in Deufsch-
land 2013 auf der Grundlage des Zensus 2011
© Statistisches Bundesamt, Wiesbaden 2014

Diese dlterwerdende Bevolkerung stellt besondere
Anforderungen an die berufliche Umgebung. Neben
der Entlastung von schwerer korperlicher Arbeit
werden zunehmend Hilfestellungen beztiglich der
sensorischen und kognitiven Funktionen entwickelt.
Wie in Kapitel 2.4 beschrieben, hilft die Automati-
sierungstechnik, Menschen eine sinnvolle Arbeit

zu ermoglichen und sie mit ihren Erfahrungen auch
weiterhin am Erwerbsleben teilhaben zu lassen.

Fiinf Jahre weiter, im Jahr 2030, wird auf drei aus-
scheidende Arbeitnehmer nur ein Berufseinsteiger
kommen. Um den Wohlstand zumindest zu erhalten,
missen Wertschopfung und Produktivitdt der immer
weniger werdenden Arbeitnehmer gesteigert und die
Arbeitsfahigkeit 1anger erhalten werden. Auch dies ist
nur bei realistischer Bewertung nur durch Automati-
sierung zu erreichen.

Die medizinische Versorgung profitiert von zuneh-
mender Automatisierung. Nur durch diese lasst
sich in Zeiten alter werdender und mehrfach er-
krankender Patienten, bei gleichzeitig zahlenmaBig
abnehmendem medizinischem und pflegerischem
Personal, die Qualitat der Versorgung aufrechter-
halten.

Durch den demografischen Wandel entsteht ein rela-
tiver Mangel in den Arzt- und Pflegeberufen. Dieser
lasst sich in seiner Wirkung nur durch die zunehmende
Automatisierung medizinischer Tatigkeiten abschwa-
chen. Beispielsweise konnen medizinische Gerdte un-
tereinander vernetzt werden oder ein Datenaustausch
mit Krankenhausinformationssystemen stattfinden
sowie Informationen Gber das Internet (im Sinne von
,Cyber Medical Systems*) ausgetauscht werden. Erst
die Einfithrung sicherer, herstellerunabhidngiger Kom-
munikationsstandards wird zu einer breiten Vernet-
zung der verschiedenen Gerite in den Kliniken und im
héduslichen Umfeld fiihren. In vielen Féllen wird im Jahr
2025 telemedizinische Versorgung Standard sein.

(B Thienes EasiheAvATF



Die Implementierung etablierter klinischer Therapie-
vorschriften (sogenannte ,clinical guidelines®) wird
durch Assistenzsysteme (z. B. als App) auf vorhan-
denen Therapiegeraten erfolgen. Fiir den Patienten
bedeutet dies einen klaren Qualitdtsgewinn, flr alle
pflegerisch oder medizinisch Tdtigen eine groBe
Arbeitsentlastung, gerade in Stresszeiten.

3.2 Mensch-Maschine-Systemtechnik

Automation muss in Theorie, Lehre und Praxis
systematisch weiterentwickelt werden, um Menschen
in Alltag und Beruf mit technischen Assistenz-
systemen zu unterstiitzen.

Schlecht gestaltete Schnittstellen elektronischer
Gerate begleiten uns als zuverldssig drgerlicher Teil
unseres Alltags, die zunehmend bei Kaufentschei-
dungen den Ausschlag geben. Ursache ist, dass viele
Entwickler ihre Produkte nicht von den Abldufen zu-
kiinftiger Nutzern ausgehend entwerfen und realisie-
ren. Daraus leitet sich fiir Automation 2025 der Bedarf
zur systematischen Weiterentwicklung von Theorie,
Lehre und Praxis ab. Voraussetzung ist die Wahrneh-
mung des Menschen als wertvoller Teilhaber an der
Funktion eines anpassungsfahigen und widerstands-
fahigen Mensch-Maschine-Systems. Das erfordert
eine wertschitzende Ausrichtung an den kognitiven,
psychischen und motorischen Leistungsvoraussetzun-
gen und Entwicklungsmdglichkeiten bei Konzeption
und Gestaltung eines Automatisierungssystems.
Technische Systeme sollen effektives und effizientes
Arbeiten ermoglichen, langfristige De-Qualifizierungs-
erscheinungen und Gesundheitsschdden minimieren
und den Nutzern gestatten, ihre Fahigkeiten im Sinne
eines Gesamtsystems im Verbund mit der Maschine
einzubringen und weiterzuentwickeln. Um derartige
Systeme zu entwickeln, sind in der Theorie bislang
nicht verbundene Gestaltungsaspekte wie Kompetenz,
Gesundheit, Anpassungsfahigkeit und Vertrauen in
interdisziplindren Teams zu untersuchen und zu ver-
netzen [4]. Die Lehrinhalte der Automation miissen
um Theorie und Praxis der Mensch-Maschine-System-
technik [5; 6] erweitert werden. Dies muss auf breiter
Basis in der Ingenieursausbildung erfolgen und kann
in interdisziplindren Vertiefungsprogrammen wie
dem Master in ,Human Factors Engineering“, der
beispielsweise an der Technischen Universitat Berlin,
an der Technische Universitat Miinchen oder an der
Hochschule Niederrhein angeboten wird, weiter aus-
gebaut werden.

Die Grundlage fiir diese Weiterentwicklung einer men-
schenbewussten Automation 2025 in Forschung und
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Lehre ist, unabhdngig von der Verankerung im Studium,
eine intensive Zusammenarbeit zwischen Automation,
Informatik, Psychologie und Arbeitswissenschaft.

3.3 Unterstitzung des Nutzers

Zukiinftige Automation muss sicherstellen, dass ihre
Nutzung ein positives Erlebnis auf der Grundlage
von Vertrauen, Erfahrung und Verstandnis ist.

Die Entwicklung hin zu hochdynamischen, jederzeit
und tiberall verfligharen Automatisierungssystemen
verandert die Interaktion mit, aber auch die Wahrneh-
mung von technischen Systemen durch die Nutzer.

Das technische System wird zunehmend eine Rolle als
kooperativer, assistierender Partner bei der Erftillung
der Arbeitsaufgabe wahrnehmen. Die Gestaltung dieser
Systeme muss sicherstellen, dass sich die Interaktion
stets als forderlich, selbstbestimmt und produktiv dar-
stellt. Negative Wahrnehmungen wie Bevormundung,
Einschrankung oder Ausschluss durch Technik miissen
konsequent vermieden werden.

Um ein dauerhaftes, von Vertrauen, Verstandnis und
positiver Wahrnehmung gepragtes Nutzererleben sicher-
zustellen, missen folgende Punkte ermoglicht werden:

B eine durchgehende Interaktion tber raumliche,
informationstechnische und Unternehmensgrenzen
hinweg,

B eine kontinuierliche, arbeitsbegleitende und auf die
Nutzer zugeschnittene Wissens- und Kompetenz-
vermittlung sowie

® die Assistenz im Sinne einer Entlastung von
schwerer korperlicher Arbeit und Unterstiitzung
sensorischer und kognitiver Funktionen.

www.vdi.de
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3.4 Gestaltung der Mensch-Maschine-
Interaktion

Der Automationsexperte der Zukunft muss neben
dem Entwurf komplexer Systeme auch die Gestal-
tung der zugehorigen Mensch-Technik-Interaktion
beherrschen.

Automation wird in Zukunft iber immer mehr unter-
stitzende Funktionen im Alltags- und Berufsleben
mit den Menschen interagieren und neue Arbeiten
ermoglichen, die ohne Automation gar nicht realisier-
bar wéren. Das verlangt besondere Fahigkeiten bei
der Gestaltung von Automation.

Neben dem Design von Automation, das auf die
rein unterstiitzenden Funktionen abzielt, ist daher
Know-how tiber die Usability, also die tibersicht-
liche Informationsdarstellung, leichte Bedienbarkeit

und weitgehende Fehlervermeidung, unverzichtbar.
In der menschenzentrierten Entwicklung automa-
tisierter Systeme kommt zudem dem Aspekt des
positiven Nutzererlebens, das mit Freude, Vertrauen
und Begeisterung einhergeht, eine immer groBere
Bedeutung zu.

Neben der Bestimmung, wie der Informationsaus-
tausch zwischen Mensch und Maschine ausgestaltet
wird, treffen Automatisierungsexperten bei der
Systemgestaltung wichtige Entscheidungen, welche
Tatigkeiten Uibertragen werden sollen. Damit legen sie
positive und negative Auswirkung von Automation
auf die in diesen Systemen Verantwortung tragen-
den Menschen fest [3]. Automatisierungsexperten
mussen sich daher ihrer Verantwortung, wie viel der
Entscheidungen in die Automation verlagert werden
und welchen Einfluss das Design der Systeme auf
die Arbeits- und Entscheidungsfahigkeit sowie die
Motivation der mit den Systemen interagierenden
Menschen hat, bewusst werden.
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L Automation 2025 verbindet Menschen und
iInfegriert Technologien durch die Vernetzung

verschiedener Disziplinen zum Nuftzen von
Gesellschaft, Umwelt und Wirftschaft

4.1 Soziale Fahigkeiften

Automation ist der Schliissel zur Beherrschung kom-
plexer Systeme. Die dafiir notwendigen Automati-
onsexperten miissen neben einer soliden fachlichen
Ausbildung in zunehmendem MaBe soziale Fahigkei-
ten mitbringen oder erwerben, um interdisziplindre
und interkulturelle Projektarbeit erfolgreich meis-
tern zu konnen.

Die zunehmende Komplexitdt technischer Systeme
lasst sich nur durch Automation und diszipliniiber-
greifende Kooperation beherrschen. In der Aus-
bildung muss dieser Tatsache Rechnung getragen
werden, indem verstarkt Projektarbeiten mit
fachiibergreifenden Aufgabenstellungen durch
interdisziplindre Teams von Studierenden durchge-
fuhrt werden. Je nach Thema und Aufgabenstellung
kommen dabei unterschiedliche Studienschwer-
punkte zum Tragen, z. B. Automatisierungs-, Mess-
und Regelungstechnik, Elektrotechnik, Informatik,
Maschinenbau, Chemieingenieurwesen, Mensch-
Maschine-Systemtechnik.

Gk THiones EsheALNR

Der Wandel von einer vorlesungsorientierten Aus-
bildung zu einem handlungsorientierten, individu-
alisierten Projektunterricht ist notwendig, um mit
dem Ausbildungsstandort Deutschland im globalen
Wettbewerb um Talente bestehen zu konnen. Dabei
eroffnet die Kombination traditioneller Wissensver-
mittlung mit MOOC-Technologien (Massive Open
Online Course) durch deren weltweite und fiir Stu-
dierende im Allgemeinen kostenfreie Verfligbarkeit
vollig neue Moglichkeiten, die in Zukunft verstarkt
genutzt werden mussen.

Wird der traditionelle Vorlesungsteil ganz oder
teilweise durch Videosequenzen und erganzende
interaktive Lehrmaterialien in das Internet verlagert,
wird durch den dadurch entstehenden globalen Wett-
bewerb die Qualitat der Lehrenden und ihrer didak-
tischen Fahigkeiten transparent. Mittelfristig erhéht
sich damit die Qualitat der Lehre.

Studierende konnen durch flankierende Selbstlern-
ubungen bis hin zur selbstorganisierenden Vernet-
zung untereinander ihre individuellen Starken bei der
Aufnahme von neuem Wissen gezielt nutzen.

Im Prisenzteil konnen und mussen dann verstarkt
aktuelle Beispiele aus der Praxis diskutiert werden
und es muss der Projektarbeit mehr Raum gegeben
werden.

Dieser Ansatz erfordert ein radikales Umdenken in
Bezug auf Wissensvermittlung und Wissensaufnah-
me, didaktische Gestaltung des Prasenzunterrichts
sowie die Gewohnung der Studierenden an mehr
eigenverantwortliche Selbstlernphasen.

Der Ausbau der MOOCs ist vor allem in den USA seit
Jahren Realitdt. Hauptmotivation der in den USA im
Wesentlichen privat finanzierten Eliteuniversitdten ist
der Wettbewerb um die besten Talente weltweit und
somit die Sicherung der eigenen Wettbewerbsfahigkeit
in der Zukunft. Fiir Studierende in Deutschland ist die
Forderung nach dem Ausbau von MOOCs - gepaart
mit einem massiven Ausbau von Projektarbeiten in
disziplintbergreifenden Teams - eine grundlegende

www.vdi.de
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Notwendigkeit, um Studierende auf die Erfordernisse
des in Zukunft weiter globalisierten Arbeitsmarkts
vorzubereiten.

Dabei darf nicht unterschitzt werden, dass diese Um-
stellung vor allem in der Start- und Ubergangsphase
groBe Investitionen erfordern wird. Mit der heutigen,
im internationalen Vergleich massiven Unterfinanzie-
rung des personal- und materialintensiven Projektun-
terrichts im Hochschulbereich wird sich die globale
Wettbewerbsfahigkeit der deutschen Universitats-
und Hochschullandschaft nicht sicherstellen lassen.

4.2 Interkulturelle Kompetenzen

Innerhalb der Projekte miissen alle Beitrage erkannt
und systematisch eingebracht werden — unabhdn-
gig von kultureller und fachlicher Herkunft. Dies
erfordert von allen Projektpartnern, die Erkenntnisse
anderer anzuerkennen, zu respektieren und aktiv in
das eigene Vorgehen und Gestalten zu integrieren.

Die zunehmende kulturelle Diversitat der an Projek-
ten beteiligten Experten stellt weitere Herausforde-
rungen an den offenen Umgang mit menschlichen
Pragungen, Werten und Verhalten. Beziehungs-
management, Kommunikationsstil, Verbindlich-
keit, Autoritat, die Einstellung zu ,Freizeit“ versus
LArbeitszeit“ und vieles mehr haben groBen Einfluss
auf die Entscheidungsprozesse und die Planungs-
sicherheit internationaler Projekte.

Ak Tiones AR

Angesichts der bis zum Jahr 2025 zu erwartenden
Vervielfachung von Projektpartnern aus allen Teilen
der Welt, vor allem aber aus asiatischen Landern
missen die traditionell westlich geprdgten Sichten
wahrend der Implementierung von internationalen
Projekten hinterfragt und neu gestaltet werden. Nur
damit konnen Irritationen und Fehlentwicklungen
vermieden werden. Dabei beginnt die kulturelle Viel-
falt bereits in den Unternehmen: Derzeit sind rund
1,66 Mio. Ingenieure in Deutschland tatig; dabei ist
bereits jeder siebte laut einer Studie des VDI zuge-
wandert, die Tendenz ist weiter steigend.

Dieser Aspekt, der eine neue Dimension in der
Qualifikation zukiinftiger Fach- und Fiihrungskrafte
darstellt und als selbstreflexiver, personlichkeitsbil-
dender Ansatz gesehen werden kann, muss im kiinf-
tigen Curriculum der Ingenieurausbildung verankert
werden. Gute Beispiele dieser Integration konnen

an amerikanischen Elite-Universitdten gefunden
werden.

Wenn es gelingt, industrielle Projektarbeit in diesem
Sinne als ,Integrierende Ergdnzung von Wissen und
Kulturen zu gestalten, kann die Automation fiir die
Zukunft einen wichtigen Beitrag leisten, der weit tiber
ihrem technischen Nutzen liegt.

Eine Moglichkeit zur curricularen Verankerung
solcher Aktivitdten in den universitdren Ausbildungs-
planen ist die Teilnahme an nationalen oder interna-
tionalen Wettbewerben (z. B. Formula Student, Carolo
Cup, Chemcar oder RoboCup).

L .3 Automation Uberwindet Grenzen

Automation wird weltweit eingesetzt. Die offenen
Standards der technischen Systeme sichern grenz-
uberschreitende Anwendung — nationale Grenzen,
technische Grenzen, aber auch die traditionellen
Grenzen der wissenschaftlichen Disziplinen werden
durchlédssig, um fiir die Gesellschaft, die Umwelt und
die Wirtschaft optimale Losungen zu finden.

Bei der Entwicklung und der Anwendung weltweit
vernetzter Systeme arbeiten Menschen aus unter-
schiedlichen Fachdisziplinen, aber auch aus unter-
schiedlichen Kulturen tiber langere Zeit intensiv zu-
sammen. In dieser Vielfalt liegen in der Praxis sowohl
groBBe Herausforderungen als auch groBe Chancen
begriindet.

In Deutschland stammen nur rund 11 % der Studie-
renden aus dem Ausland, die Frauenquote in den



MINT-Fachern liegt immer noch unter 20 % und
iiber 70 % der Studierenden haben mindestens einen
Elternteil, der ebenfalls studiert hat — in Summe ist
das zu wenig, um interkulturelle Kompetenzen im
Studium in Deutschland zu erwerben oder Diversitat
wirklich zu erleben.

Ausgeglichen wird dies zum Teil dadurch, dass
derzeit in der Gesamtbetrachtung bereits jeder dritte
deutsche Absolvent die Option wahrnimmt, Studien-
zeit im Ausland zu verbringen - dabei belegen die
Ingenieurwissenschaften jedoch einen der hinteren
Platze und kommen gerade einmal auf 10 %.

Demgegentiber besteht bei gut einem Drittel der
Absolventen des Maschinenbaus und der Verfahrens-
technik die Notwendigkeit, innerhalb der ersten finf
Jahre des Erwerbslebens ldngerfristige Projekte im
Ausland zu bearbeiten. Hier besteht ein groBer Nach-
holbedarf, den es gilt, bis 2025 zu decken.

Hier stellt sich die eindringliche Frage, welche — an-
scheinend falschen - Signale aus Industrie, Forschung
und Lehre bei heutigen Studierenden in Deutschland
ankommen. Die vermeintlich wahrgenommene For-
derung nach (weiterer) Verkiirzung der Studienzeiten
und (weiterer) Fokussierung auf fachliche Inhalte
steht den Anforderungen des spateren Berufslebens
entgegengesetzt gegentliber. Es besteht dringender
Handlungsbedarf, diesen Eindruck bei Studierenden
und zukiinftigen Studienanfdngern zu korrigieren.

L.L Problemlosekompetenzen

Automation gestaltet Wirtschaft, Umwelt und
Gesellschaft. Die Ausbildung muss die Automations-
experten auf diese Verantwortung vorbereiten.

Mit der Digitalisierung der Wirtschaft wird ein um-
fassender Einzug von Informations- und Kommuni-
kationstechnik sowie deren Vernetzung zu einem
Internet der Dinge, Dienste, Daten und Systeme statt-
finden. Welche Komponenten und welche Systeme,
welche Software und welche Vernetzungsformen sich
als Standard durchsetzen werden, ist derzeit noch
offen. Das bedeutet, dass zukiinftige Technologien
und Standards erst durch Hochschulen, Unternehmen
und Institutionen erarbeitet werden missen.

Weiterhin werden sich die Innovationszyklen zuneh-
mend verkiirzen, sodass der klassische Personalent-
wicklungsprozess von der Bildungsbedarfsanalyse
bis zur Qualifizierung zukiinftig nicht mehr in seiner
bisherigen Form anwendbar sein wird. Die Entwick-
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lung von Kompetenzen, die nach Erpenbeck und von
Rosenstil als ,Fahigkeit der Mitarbeiter, sich in offenen
und uniiberschaubaren, komplexen und dynamischen
Situationen, selbstorganisiert zurechtzufinden® be-
zeichnet wird [1], wird an Bedeutung stark zunehmen.

Eine konkrete Kompetenz, die in der vernetzten
Produktion entscheidend sein wird, ist die Fahigkeit
der Mitarbeiter, Signale der Verdnderung wahrzuneh-
men, zu interpretieren und auftretende Probleme zu
analysieren und dafiir neue, bislang noch unbekannte
Losungen zu erarbeiten. Auf die zukiinftige Produk-
tion bezogen, bedeutet dies, dass Mitarbeiter in der
Lage sein miissen, Maschinen, Anlagen und Produkte
neuen Typs zu projektieren, montieren und zu bedie-
nen, einzurichten und instand zu halten. Handlungs-
kompetenz zeigt sich dann immer in einer konkreten
Situation und wird letztlich erst im Ergebnis der
Handlung sichtbar. Dies hat den Nachteil, dass man
die Handlungskompetenz im klassischen Sinne nicht
abpriifen kann, sondern ihre Ausprdgung sich erst in
der Qualitat der erbrachten Problemlosung zeigt.

www.vdi.de
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Obwohl die Entwicklung von Kompetenzen ein Lern-
prozess ist, lassen sich Kompetenzen nicht in klassi-
scher Form lehren. Zukinftig werden Kompetenzen in
der praktischen Arbeit als Erfahrung erworben wer-
den. Der Prozess wird durch den Lernenden gesteuert
und der Trainer begleitet diesen als Moderator oder
Coach. Das Lernen erfolgt anhand von offenen, be-
darfsorientierten Aufgabenstellungen aus dem realen
Arbeitsumfeld mit einem weit gefassten Losungsraum.

Zukiinftige Lehr- und Forschungsplattformen bilden
modular die einzelnen Komponenten einer realen
Produktionsanlage ab, die eingebettet in bedarfsorien-
tierte Trainingskonstellationen eine funktionsspezi-
fische Kompetenzentwicklung ermoglicht, beispiels-
weise fir Bediener hinsichtlich des Verstandnisses
von Strukturen und des Behebens einfacher Mdngel
sowie des Beseitigens von Storungen sowie die Erar-
beitung anlagenspezifischer Wartungs- und Inspekti-
onsschwerpunkte fiir Instandhalter.

L5 Mit Automation zur Ressourcen-
effizienz

Automation ist zur effizienten Nutzung von Ressour-
cen essenziell. Im Alltag, in der Produktion sowie in
der Energieerzeugung und -verteilung muss zukiinf-
tige Automation die Verwendung von Ressourcen
transparent machen und intelligent managen.

Der Schutz und die effiziente Nutzung natiirlicher

Ressourcen wie Rohstoffe, Energie, Wasser, Flachen
und Boden sowie Biodiversitat sind groBe Herausfor-
derungen unseres Jahrhunderts. Situation und Preis-

gestaltung auf den weltweiten Energie- und Rohstoff-
markten haben dkonomische, 6kologische und soziale
Auswirkungen. Sowohl die Unternehmen als auch
die Gesellschaft sind gefordert, die Effizienz bei der
Nutzung von Ressourcen deutlich zu steigern.

Deutschland kommt bei der effizienten Nutzung

von Ressourcen eine Vorreiterrolle zu, daher hat die
Bundesregierung das Thema auch politisch verankert.
Die Automation hat an der effizienten Ressourcennut-
zung einen entscheidenden Anteil. Entsprechend der
Definition der Ressourceneffizienz als Verhdltnis von
Nutzen oder Ergebnis zum dafiir notwendigen Einsatz
natiirlicher Ressourcen, ist die Automation sowohl auf
die VergroBerung des Nutzens als auch die Verringe-
rung des Ressourceneinsatzes hin ausgerichtet.

Automation ist ein Schltssel fiir die Entwicklung
intelligenter, nutzerfreundlicher und ressourcen-
schonender Produkte und Prozesse. Dabei entfaltet
die Automation in den verschiedenen Branchen ihre
Wirkung: bei der Verringerung des Leistungsbedarfs
einzelner elektronischer Gerite im Alltag ebenso wie
bei der mess- und regelungstechnischen Optimierung
groBer prozesstechnischer Anlagen.

Die Automation liefert Methoden und technische
Losungen, um durch intelligente Managementsysteme
ein ausgewogenes und den aktuellen Anforderungen
angepasstes Verhdltnis des Einsatzes der verschiede-
nen Ressourcen zu sichern und den Ressourcenein-
satz jederzeit transparent darzustellen.

In produzierenden Unternehmen, im Bereich industri-
eller und kommunaler Infrastruktur sowie fiir Gebaude
werden bereits etablierte Energiemanagementsysteme
weiterentwickelt, um kiinftig eine noch groBere Ver-
breitung zu erfahren. Diese intelligenten Management-
systeme, die entlang prognostizierter Werte mittels
automatisierter Steuerung die Prozesse optimieren,
lassen signifikante Energieeinsparungen erwarten.

Bis zum Jahr 2050 sollen die Treibhausgasemissionen
in Deutschland um 80 % bis 95 % gegentiber 1990
reduziert werden. Ziel ist es, im gleichen Jahr einen
Anteil der erneuerbaren Energien an der Stromver-
sorgung von mindestens 80 % zu erreichen. Trotz
weiteren Wirtschaftswachstums soll der Primérener-
giebedarf durch eine wesentlich effizientere Nutzung
und Wandlung von Energie bis 2050 halbiert werden,
insbesondere im Bereich der Warmenutzung; der
Stromverbrauch soll bis dahin um 25 % sinken. [3]

Automation ist ein, wenn nicht der Erfolgsfaktor zur
Erreichung dieser Ziele.



L.6 IT-Sicherheit

Zukiinftige offene und vernetzte Automation muss
sicher sein.

Weltweite Verfiigbarkeit und ein hoher Reifegrad
lassen die heutige Informations- und Kommunikations-
technologie (IKT) zur treibenden Innovationskraft der
(industriellen) Automation werden. Eine essenzielle
Herausforderung dieser zum Teil bereits bestehenden
Kooperation stellt die Gewahrleistung der Informations-
sicherheit dar. Diese Zusammenarbeit darf sich jedoch
nicht auf die wissenschaftliche Seite beschranken.
Vielmehr ist eine verstarkte Diskussion von Politik,
Wirtschaft und Industrie notwendig, wie sie bereits
wahrend der Erarbeitung des IT-Sicherheitsgesetzes
stattgefunden hat.

Mit dem Entwurf des IT-Sicherheitsgesetzes [2] wird
deutlich, dass sich die industrielle Informationssicher-
heit nahtlos in die nationale und internationale Sicher-
heitsstrategie einfligen muss. Kritische Infrastruk-
turen (KRITIS) mit hohem Automatisierungs- und
Vernetzungsgrad missen vorranging und konsequent
abgesichert werden. Dies ist notwendig, da zukinftig
die Vernetzung industrieller Anlagen tiber o6ffentliche
und private [KT-Netze zunehmen wird. Hauptgriinde
sind unter anderem die zunehmende Globalisierung
in der Prozess- und Fertigungsindustrie, getrieben
durch Kostendruck, steigende Umweltanforderungen,
Nachfragednderungen bei Produkten und der Wunsch
nach Auslandsinvestitionen selbst in Klein- und Mit-
telstandischen Betrieben (KMU).

Aus dieser fortschreitenden Globalisierung sowie
dem Trend der Digitalisierung der Geschaftsmodel-
le, deren Kern Plattformen sind und deren Server
unter Umstanden eben nicht in Deutschland oder
Europa stehen, resultieren Herausforderungen

fiir eine neue, durchgehende Gewahrleistung der
Informationssicherheit. Es sind standardisierte tech-
nische als auch organisatorische SchutzmaBnahmen
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erforderlich, die die Informationssicherheit auch bei
geografischer Verteilung der Wertschopfungskette mit
unterschiedlicher Rechtslage und einer Vielzahl un-
terschiedlicher Akteure gewdhrleisten kann. Zukiinf-
tige Losungen missen hoch dynamisch sein, da die
wirtschaftliche als auch politische Motivationskraft
der Angreifer in Sachen Starke und Aktualitdt maBge-
bend sein wird. Einerseits wird hieraus deutlich, dass
eine kontinuierliche Weiterentwicklung von Informa-
tionssicherheit von Noten ist. Anderseits muss klar
sein, dass besonders kritische Anwendungsbereiche,
wie kerntechnische Anlagen, weiterhin Insellosungen
bleiben mussen.

Eine ideale Losung von Informationssicherheit ist eine
fiir den Anwendungsfall und dessen Umgebungsbedin-
gungen angepasste, wirtschaftliche Losung. Sie wird
ausgewogen technische und organisatorische (Mensch,
Organisation) SchutzmaBnahmen enthalten, die einer
kontinuierlichen Verbesserung unterliegen. Informa-
tionssicherheit wird in Zukunft nicht iiber einen Satz
an Losungen definiert, sondern liber seinen Prozess.
Durch eine hohe Standardisierungstiefe ist es dann
moglich, eine hohe Qualitit der Prozesse durch einheit-
liche AuditierungsmaBnahmen sowie durch Aus- und
Weiterbildungsmafnahmen zu gewahrleisten.

Um diese Ziele zu erreichen, muss die Normenlage
branchenunabhdngig analysiert werden. Das Thema
Informationssicherheit blickt auf eine lange Historie
mit derzeit vielen Ergebnissen zurtick. Die Normen-
landschaft ist damit vielfdltig und zum Teil uniiber-
sichtlich. Zukiinftige Aktivitditen miissen darauf abzie-
len, Komplementarlosungen zu beseitigen und weile
Flecken im Normenbereich auszufiillen. Hiermit wird
eine solide Grundlage geschaffen, um nachfolgend
Prozesse als auch SchutzmaBnahmen weiter- bzw.
neuentwickeln zu konnen. Eine Herausforderung wird
sein, dem zunehmend hohen Grad an Individualitat
von Wertschopfungsnetzwerken gerecht zu werden.
Aus Sicht der Informationssicherheit sind daftr
branchenspezifische Normen und letztlich angepasste
Losungen notig.

www.vdi.de
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5 Zusammenfassung

In einer Welt, in der heute ,alles digitalisiert wird,
was digitalisiert werden kann“, kommt der Automati-
on als Bindeglied zwischen den physischen Elemen-
ten der realen Welt und ihren virtuellen Abbildern
eine, wenn nicht gar die Schliisselrolle bei der erfolg-
reichen Realisierung und Gestaltung der Zukunft zu.

Automation ist das notwendige Bindeglied, das

aus den Moglichkeiten der Software realen Nutzen
generiert — sei es in der Ressourcenschonung, der
altersgerechten Gestaltung von Arbeitsumgebungen,
der Unterstiitzung der Medizin in der Versorgung von
Menschen oder der Erleichterung im Alltag. Automa-
tion ist notwendig, um dem demografischen Wandel,
der Globalisierung, der wachsenden Komplexitat und
der geforderten Flexibilitat mit konkreten Losungen
fiir die produzierende Industrie zu begegnen.

Basis dafiir sind Menschen: Automationsexperten, die
durch ihre Ausbildung, Erfahrung und kontinuierliche
Weiterentwicklung neben den fachlichen Qualifika-
tionen Uber soziale und interkulturelle Fahigkeiten
verfligen sowie die Kompetenz besitzen, Mensch-
Maschine-Interaktion in allen Konsequenzen sinnhaft

und zum Nutzen des Menschen zu gestalten sowie
uber hohe Problemldsefdhigkeit verfligen.

Zwei wesentliche Herausforderungen sind zu meis-
tern, die nicht durch die technischen Disziplinen
allein gelost werden konnen: Es gilt durchgéngige
IT-Sicherheit zu gestalten sowie global gesetzliche
Rahmenbedingungen zu schaffen, die vernetzten
Unternehmen Rechtssicherheit garantieren.

Wenn uns das gemeinsam gelingt, dann konnen wir
davon ausgehen, dass unsere drei Thesen bis 2025
Realitat werden:

B Automation 2025 ist der Schliissel zu individuali-
sierten Produkten und flexiblen Wertschopfungs-
netzwerken; dies fordert Wohlstand und Nachhal-
tigkeit.

B Automation 2025 befdhigt und erleichtert: Technik
mit dem Menschen fiir den Menschen.

B Automation 2025 Menschen verbindet und Tech-
nologien integriert durch die Vernetzung verschie-
dener Disziplinen zum Nutzen von Gesellschatft,
Umwelt und Wirtschaft
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